
Кибермошенничество 

 

Кибермошенничество – один из видов киберпреступления, целью которого 

является причинение материального или иного ущерба путем хищения 

личной информации пользователя (номера банковских счетов, паспортные 

данные, коды, пароли и другое)  

 

Предупреждение кибермошенничества: 

 Проинформируйте ребенка о самых распространенных методах 

мошенничества и научите его советоваться со взрослыми перед тем, 

как воспользоваться теми или иными услугами в Интернете; 

 Установите на свои компьютеры антивирус или, например, 

персональный брандмауэр. Эти приложения наблюдают за трафиком и 

могут быть использованы для выполнения множества действий на 

зараженных системах, наиболее частым из которых является кража 

конфиденциальных данных; 

 Прежде чем совершить покупку в интернет-магазине, удостоверьтесь в 

его надежности и, если ваш ребенок уже совершает онлайн-покупки 

самостоятельно, объясните ему простые правила безопасности: 

 Ознакомьтесь с отзывами покупателей 

 Проверьте реквизиты и название юридического лица – владельца 

магазина 

 Уточните, как долго существует магазин. Посмотреть можно в 

поисковике или по дате регистрации домена  

 Поинтересуйтесь, выдает ли магазин кассовый чек 

 Сравните цены в разных интернет-магазинах. 

 Позвоните в справочную магазина 

 Обратите внимание на правила интернет-магазина 

 Выясните, сколько точно вам придется заплатить 

 Объясните ребенку, что нельзя отправлять слишком много информации 

о себе при совершении интернет-покупок: данные счетов, пароли, 

домашние адреса и номера телефонов. Помните, что никогда 

администратор или модератор сайта не потребует полные данные 

вашего счета, пароли и пин-коды. Если кто-то запрашивает подобные 

данные, будьте бдительны – скорее всего, это мошенники. 

 

 

 

 



Советы, которые помогут тебе не стать жертвой кибермошенников: 

 

1. Посоветуйся со взрослыми перед тем, как воспользоваться теми или 

иными услугами сети. 

2. Установи на свои компьютеры антивирус или персональный брандмауэр. 

Подобные приложения наблюдают за трафиком и могут предотвратить кражу 

личных данных или другие подобные действия. 

3. Прежде, чем совершить покупку, собери информацию об интернет-

магазине: ознакомься с отзывами покупателей; избегай предоплаты; проверь 

реквизиты владельца магазина; уточни, как долго существует магазин 

(посмотреть это можно в поисковике или по дате регистрации домена (сервис 

Whois); поинтересуйся о возможности выдачей кассового чека; сравни цены 

в разных интернет-магазинах; позвони, если это возможно, в справочную 

магазина; обрати внимание на правила интернет-магазина; выясни, сколько 

точно тебе придется заплатить за товар. 

4. Никогда не сообщай в Интернете пароль от своей электронной почты, 

номер кредитной карточки родителей, пароль от электронного кошелька, 

свой настоящий адрес и другую личную информацию! 

 

(материалы сайта «Лига безопасного интернета») 

 

 

 

 

 

 


